Acuerdo Numero RECT: 04-2025

LN IVERSIDAD AUTONOMA
DEL ESTADO DE QLINTANA B0

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

DRA. CONSUELO NATALIA FIORENTINI CANEDO, RECTORA DE LA
UNIVERSIDAD AUTONOMA DEL ESTADO DE QUINTANA ROO, CON
FUNDAMENTO EN LOS ARTICULOS 3, 4 FRACCION II, XI, XIV, 7 FRACCION 111,23,
26 FRACCIONES 11,1V, IX Y XVI DE LA LEY ORGANICA DE LA UNIVERSIDAD
DE QUINTANA ROO; 4 FRACCION IV, VI Y VIIl, 26 FRACCIONES IV Y XVII
DEL REGLAMENTO GENERAL DE LA UNIVERSIDAD AUTONOMA DEL ESTADO DE
QUINTANA ROO, SE EMITEN EL SIGUIENTE ACUERDO POR EL QUE SE INSTALA
EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN SUS
MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE SU
FUNCIONAMIENTO AL TENOR DE LOS SIGUIENTES:

CONSIDERANDO

l.- Que la Universidad Auténoma del Estado de Quintana Roo, es un organismo publico
descentralizado del Estado, que tiene entre sus fines impartir educacién superior en los
niveles técnicos, de licenciatura, estudios de posgrado, cursos de actualizacién y
especializacion mediante diferentes modalidades de ensefianza y especializacion para
formar profesionistas, profesores universitarios e investigadores que requiere el Estado,

la regién y el pais en su arménico desarrollo socioecondmico y cultural.

Il.- Que la Universidad en cumplimiento de sus funciones sustantivas no puede ser ajena
al desarrollo y avances tecnolégicos de los medios de comunicacién electrénica, como
tampoco a la digitalizacién de la informacién, al crecimiento del Internet como la
automatizacioén de los procesos, la creciente importancia del aspecto inmaterial los

cuales devienen del resultado de los avances tecnolégicos.

lll.- Que ante el avance de las nuevas tecnologias se precisa adecuar el marco juridico

universitario que regule e implemente la Firma Electronica Universitaria al interior de la
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Acuerdo Nuimero RECT: 04-2025

UNIVERSIDAD AUTORORA
DEL ESTADO DE QUINTANA RO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

confidencialidad de la informacién transmitida asi como el no repudio de la misma; en los
procesos, solicitudes y demas comunicaciones electronicas; por ende y bajo tal premisa,
la Universidad busca establecer una equivalencia funcional entre el consentimiento

manifestado por medios electronicos y la firma autografa de forma segura.

IV.- Que parte de las estrategias de modernizaciéon y transformacion digital de la
Universidad Auténoma del Estado de Quintana Roo y de los procesos de mejora
continua, se identificd la necesidad de adoptar la Firma Electrénica en sus modalidades
de Firma Electrénica Avanzada y Firma Electrénica Interna, con el objetivo de lograr la
transicion de archivos y documentos impresos a documentos electronicos firmados y
certificados. Esta tecnologia de vanguardia permitira que los procesos sean mas
eficientes, reduciendo costos y tiempos de respuesta, contribuyendo a su vez a la
sostenibilidad, seguridad de la informacién y a la optimizacién de recursos materiales y
humanos, toda vez que se han detectado en diversas areas de la universidad
oportunidades de mejora en la gestion de los procesos de servicio y operacién
administrativa, ya que la mayoria de los tramites y diligencias se basan en el uso de
documentos en papel y signados fisicos, asi como la consecuente inversién de tiempo

importante, es decir, se propone optimizar el proceso.

V.- Que el principio de equivalencia funcional y la neutralidad tecnolégica encuentra su
finalidad en la efectividad del uso de las tecnologias para acreditar la manifestacién de
la voluntad rompiendo las barreras que limitan la accesibilidad, eficacia y eficiencia de
los procedimientos, amalgamado por el andamiaje legislativo a nivel estatal, nacional e

internacional.

En razén de lo anterior y con el objeto de brindar un apoyo eficaz he tenido a bien

expedir el siguiente:
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Acuerdo Nimero RECT: 04-2025

UNIVERSIDAD AUTOROMA
DEL ESTADO DE QUINTANA ROO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

ACUERDO

PRIMERO. - Se instala el Comité de firma electrénica universitaria en la Universidad
Auténoma del Estado de Quintana Roo, como también se emiten los lineamientos que

regularan el funcionamiento de la misma en su modalidad interna y avanzada.

SEGUNDO. La implementacién del uso de la Firma Electrénica Universitaria incluye el uso de
la firma de manera interna y de manera externa (avanzada) contemplando los siguientes

objetivos:

| Permitir su utilizacién para la gestion de asuntos administrativos y académicos
universitarios que para cada caso determine el Comité;

Il.  Equiparar a la firma autdgrafa siempre que la Firma Electronica Avanzada y la Fima
Electrénica Interna se encuentren amparadas en un certificado digital vélido y
vigente a la fecha de la firma;

lll. Crear e implementar una infraestructura de certificacién efectiva en la
Universidad;

IV. Utilizar un mecanismo que otorgue seguridad técnica y certeza juridica en la
suscripcion de documentos via electrénica;

V. Impulsar el uso en la administracién universitaria de esquemas tecnolégicos que
permitan la realizacibn de sus funciones de manera agil y sencilla,
economizando los tiempos de respuesta por via electrénica;

VI. Establecer los procedimientos que permitan resguardar documentos
electrénicos suscritos con la firma electrénica universitaria vy,

VII. Posibilitar la prestacién de servicios a distancia sin que se requiera la

presencia fisica de los interesados.

estara integrado de la siguiente forma:
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Acuerdo Niimero RECT: 04-2025

UNIVERSITIATDY AUTOROMA,
DEL ESTADO DE QUINTANA ROO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

a) Titular de la rectoria en su calidad de presidente(a) del Comité,

b) Titular de la Secretaria General en su calidad de suplente del (a)
presidente(a) del Comité.

c) Titular de la Direccion General de Tecnologias de la Informacién, en su
calidad de coordinador(a) del comité y secretario(a).

d) Titular de la Coordinacion de la Unidad Académica Zona Sur, en su calidad
de vocal académico.

e) Titular de la Coordinacién de la Unidad Académica Zona Norte, en su
calidad de vocal académico.

f) Titular de la Direccién General de Administracion y Finanzas, en su calidad
de vocal financiero.

g) Jefe del Departamento de Desarrollo de Sistemas, en su calidad de vocal
de sistemas de informacion.

h) Jefe del Departamento de Infraestructura Tecnolégica, en su calidad de
vocal de infraestructura tecnolégica y seguridad.

i) Auditora Interna, en su calidad de vocal de auditoria.

j) Titular de la Direccion General de Asuntos Juridicos, en su calidad de

asesor juridico.

La Direccion General de Tecnologias de la Informacién desarrollara y coordinara el
sistema de la Firma Electrénica Universitaria, conforme a los acuerdos tomados por el
Comité.

Sin menoscabo de las denominaciones anteriores, en caso de modificacion a la
estructura organica, las personas servidoras publicas con nivel de Director (a) o Jefe (a)
en quienes recaigan las funciones antes sefialadas o bien se equiparen a las mismas
seran quienes integren el comité. La misma logica se aplicara en caso de cambio de la
persona servidora publica.
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UNTVERSIDAD AUTOROMMA
DEL ESTADO DE QUINTANA ROO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

CUARTO. - Todos los integrantes del Comité, con excepcion de la persona asesora, tendran

voz y voto en las sesiones y las decisiones se tomaran por mayoria.

QUINTO. - Cuando asi se requiera, podran comparecer invitados a las sesiones de trabajo
del Comité, quienes sélo tendran derecho a voz, a efecto de que proporcionen informacién
relacionada con los temas que sean competencia o interés del Comité, asi como para
aclarar cualquiera de los puntos a tratar en la sesién de trabajo para la que fueron

invitados.

Los colaboradores(as) internos(as) o externos(as) propuestos(as) por algtin miembro del
Comité como asesores o con fines especificos, cuando el caso lo amerite, participaran

con voz y sin voto.

SEXTO. - El Comité, se reunira periédicamente, de acuerdo con el calendario anual de
sesiones ordinarias que el propio comité defina, y cuando la situacion amerite, convocar

a sesiones extraordinarias.

SEPTIMO. El Comité de uso de Firma Electrénica Universitaria tendra las siguientes

atribuciones:

| Elegir el estandar a utilizar en la universidad para la implementacién de la Firma
Electrénica Universitaria en sus 2 modalidades;

Il.  Supervisar la infraestructura y establecer los perfiles necesarios para la
implementacién y operacion de la Firma Electrénica Universitaria;

. Verificar la tecnologia que se utilizara para implementar la Firma Electrénica
Universitaria;

IV. Evaluar periédicamente la tecnologia utilizada, a fin de hacer los ajustes que se

deriven de los avances e innovaciones técnicas y tecnologica -
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Acuerdo Nuimero RECT: 04-2025

UNIVERSIDAD AUTOROMA
DEL ESTA0O DE QUINTANA ROO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

V. Revisar y en su caso proponer las modificaciones a los lineamientos que
regulan el uso y alcances de la Firma Electronica Universitaria.

VI. Las demas que se definan en los lineamientos que al efecto se emitan.

OCTAVO. Cualquier controversia que se suscite por el uso indebido de la informacion
relativa a la firma electrénica universitaria, o en su caso, al no repudio de la firma y
demas circunstancias que se encuentren vinculadas a tales actos, seran resueltas por
el Comité. Tales resoluciones deberan ser notificadas dentro de los siguientes 30 dias
habiles, contados a partir del acuerdo tomado por el Comité y a través de su secretario

técnico a la autoridad o representacioén correspondiente.

NOVENO. — Para una mejor provision de los servicios de la firma electrénica
universitaria, se expiden los lineamientos para el funcionamiento del comité de
firma electrénica universitaria en sus dos modalidades para la Universidad
Autéonoma del Estado de Quintana Roo, mismos que se adjuntan al presente

acuerdo, los cuales seran de observancia obligatoria para la comunidad universitaria.

DECIMO. - Lo no previsto en este acuerdo, sera resuelto por la persona Titular de la

rectoria en su calidad de presidente(a) del Comité de firma electrénica universitaria.

TRANSITORIOS
PRIMERO. — El presente acuerdo entrara en vigor al dia siguiente de su publicacién.

SEGUNDO. - Notifiquese a las Coordinaciones, Direcciones Generales, Divisiones y
Jefaturas de Departamento de la Universidad, a fin de que se establezca un vinculo de
colaboraciéon e implementacién de los lineamientos que regulan el uso de la Firma )(

Electréonica Universitaria en sus dos modalidades.
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Acuerdo Nuimero RECT: 04-2025

UINIVEESIDAD AUT O mmA,
DEL ESTA0O DE QLINTANA BOO

ACUERDO POR EL QUE SE INSTALA EL COMITE DE USO DE FIRMA ELECTRONICA UNIVERSITARIA EN
SUS MODALIDADES INTERNA Y AVANZADA Y SE EMITEN LOS LINEAMIENTOS DE FUNCIONAMIENTO.

TERCERO. - La Direcciéon General de Tecnologias de la Informacién, como
coordinadora del comité, cuenta con un plazo maximo de 30 dias contados a partir de
que entre en vigor el presente acuerdo para realizar las gestiones que sean necesarias

para convocar la primera sesién ordinaria.

CUATRO. - La Direccion General de Tecnologias de la Informacion en coordinacion con
el Jefe del Departamento de Desarrollo de Sistemas, deberan realizar las gestiones
necesarias para garantizar la operatividad de los proyectos relacionados con la firma
electrénica universitaria.

QUINTA. - Se deja sin efectos cualquier disposicion legal de igual o menor jerarquia.

Dado en la ciudad de Chetumal, capital del Estado de Quintana Roo, el dia 02 de mayo
del afio 2025.

scender nuestra cultura”

Natalia Fiorentini Cafedo
Rectora

Dra. Consue
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Lineamientos para el funcionamiento del comité de firma
electrénica universitaria en sus dos modalidades.

Articulo 1: Objeto y competencia.

Los presentes lineamientos amparan el funcionamiento del comité de uso de
firma electrénica universitaria en sus dos modalidades: interna y avanzada.

La aplicacion de este instrumento normativo es obligatoria para la comunidad
universitaria y su observancia es general para las personas externas que
hagan uso de la firma electrénica.

Articulo 2: Glosario
Para los efectos del presente reglamento, se entendera por:

| Acuerdo: documento que establece aprobarla implementacion y validez
de la firma electrénica en la Universidad Auténoma del Estado de
Quintana Roo.

Il. Agente certificador universitario: responsable de realizar la
identificacion del titular solicitante del Certificado Digital, asi como
recabar documentacion comprobatoria de su identidad y la generacién
de un certificado para la firma electronica avanzada de la Entidad
Certificadora.

. Autoridad Certificadora raiz: un certificado raiz forma parte de una
infraestructura de clave publica.

V. Autoridad Certificadora: entidad responsable de emitir y revocar
certificados digitales validos en la institucién, utilizados en la firma
electronica avanzada, para lo cual se emplea criptografia de clave
publica y privada.

V. Autoridad Certificadora Avanzada: entidad de confianza, responsable de
emitir y revocar certificados digitales validos en la institucion, utilizados en
la Firma Electronica Avanzada, para lo cual se emplea criptografia de
clave publica.

Vl. Béveda digital: herramienta utilizada para almacenar y proteger los
certificados digitales que se utilizan para firmar documentos almacenada
bajo resguardo de la Direccion General de Tecnologias de la Informacion
y el Comite.




VII.

VI

Xl

XIl.

XIIl.

XIV.

XV.

XVI.

XVII.

Certificado digital: mensaje de datos firmados electréonicamente que
confirma el vinculo o la vinculacién que existen entre el firmante y su
clave publica.

Certificado valido: aquel certificado digital emitido por la instancia
facultada para ello que a la fecha de la firma no hubiera sido revocado.

Clave publica: datos que se usan para verificar la Firma Electronica y
que pertenecen a un miembro de la Comunidad Universitaria, asociados
a su Clave Privada y susceptibles de ser conocidos por cualquier
persona.

Clave privada: datos unicos, conocidos solo por el miembro de la
Comunidad Universitaria, asociados a su clave publica, generados en un
dispositivo bajo su control, para crear su Firma Electronica.

Comité de Firma Electrénica: es el comité de Firma Electronica
Universitaria responsables de vigilar el cabal cumplimiento de la
normatividad en la materia de su competencia.

Convenio: documento que establece la colaboracion para la
implementacion y validez de la Firma Electrénica Avanzada con
autoridad certificadora y la Universidad Autonoma del Estado de
Quintana Roo.

Comunidad Universitaria: La comunidad universitaria sefialada en la
Ley Organica de la Universidad y demas normativa interna aplicable.

Destinatario: Persona a la que el firmante dirige un documento
electrénico.

Entidad certificadora Avanzada: sede descentralizada de la Autoridad
Certificadora, responsable delproceso de emision de los certificados
digitales de los miembros de la comunidad universitaria de la
Universidad, para uso de Firma Electronica Avanzada.

Entidad certificadora Interna: la entidad responsable del proceso de
emisién de los certificados digitales de los miembros su comunidad
universitaria, para uso de Firma Electrénica Interna.

Firma Electrénica Avanzada: datos asociados a un mensaje o conjunto
de informacion digital, que son utilizados para acreditar la identidad del
firmante exrelacion con el mensaje y que indican que el Firmante asume




XVIII.

XIX.

XX.

XXI.

XXILI.

XX

XXIV.

XXV.

XXVI.

como propia la informacion contenida en él, produciendo los mismos
efectos juridicos que la firma autégrafa con relacion a documentos
electrénicos, que seran emitidos al exterior de la Universidad.

Firma Electrénica Interna: datos asociados a un mensaje o conjunto
de informacién digital, que son utilizados para acreditar la identidad del
Firmanteen relacién con el mensaje y que indican que el Firmante asume
como propia la informacion contenida en él, produciendo los mismos
efectos juridicos que la firma autégrafa con relacién a documentos
electrénicos, que seran emitidos al interior de la Universidad.

Firmante: propietario de un certificado digital de la Universidad que
conserva bajo su control su clave privada y la utiliza para firmar
electronicamente un mensaje de datos.

Lineamiento: los presentes lineamientos para el funcionamiento del
comité de firma electrénica avanzada, en sus dos modalidades para la
Universidad Auténoma del Estado de Quintana Roo.

Mensaje de datos: es la informacién generada, enviada, recibida o
archivada por medios electronicos, 6pticos 0 magneéticos.

Medios tecnoloégicos: herramientas, procedimientos o mecanismos que
se utilizan para facilitar, acelerar o controlar un proceso y alcanzar un
objetivo.

Procesos de Certificacion: registro de datos, verificacién de elementos
de identificacion, emisién, renovacion y revocacion de Certificados
Digitales.

Sistema de Firma Electrénica: constituido por la Autoridad
Certificadora, el componente de Firma Electrénica, los procesos
inherentes, las reglas de operacion, el personal e infraestructura
destinada a proporcionar el servicio de Firma Electrénica en la
Universidad.

Sistemas estratégicos: sistemas que apoyan la gestion administrativa y
académica con ventajas competitivas con un mayor impacto para la
institucion en la eficacia y eficiencia de sus procesos y servicios.

Universidad: La Universidad Autonoma del Estado de Quintana Roo.




Articulo 3.- Integracion del Comité.

El comité se integrard de conformidad con el acuerdo RECT-04-2025. A
fin de garantizar, supervisar, atender y resolver situaciones andémalas de
la actividad de los servicios que la Universidad ofrece, en cuanto a la
seguridad, integridad y legalidad de los procesos de firma electrénica
universitaria dentro del marco legal se observara lo dispuesto en las
legislaciones de aplicacién Estatal y Federal respecto al uso de las
tecnologias de la informacion, la manifestacion de la voluntad, capacidad
y consentimiento, proteccion de datos personas y respeto a los derechos
humanos.

Teniendo como objetivo, lo siguiente:

[l

VI.

VIL.

Establecer las disposiciones que habrén de seguirse para implementar,
operar y desarrollar la Firma Electronica en la Universidad, en sus
modalidades Firma Electronica Avanzada y Firma Electronica Interna;

Regular el uso de la Firma Electronica Avanzada y la Firma Electrénica
Interna, asi como los certificados digitales emitidos por la Autoridad
Certificadora, y la universidad, respectivamente, entre los miembros de
la comunidad universitaria;

Pronunciarse respecto a las controversias que surjan respecto al uso
de la firma electrénica universitaria;

Capacitar a los miembros de la comunidad universitaria sobre el uso de
la firma electronica universitaria;

Disefiar los avisos de privacidad que sean necesarios;

Aprobar los documentos que seran objeto de la firma electronica en su
modalidad interna y en su modalidad avanzada, a fin de que la
suscripcién digital tenga la misma equivalencia funcional que la firma
autografa; y

Las demas funciones que tengan relacién con la aplicacion y alcance
de la firma electrénica avanzada e interna.

Articulo 4: Las facultades del Comité

El comité de uso de firma electrénica tiene dentro de sus facultades las
siguientes actividades:
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I. La definicién de politicas y procedimientos para la operacion.

Il. Proponer normas para crear y mantener un marco normativo que regule
el uso de la firma electronica en toda la universidad.

1. Definir roles y responsabilidades que implican asignar responsabilidades
a los diferentes actores involucrados en los procesos de firma (usuarios,
administradores, y los miembros de la comunidad universitaria de la
Universidad).

I\V. Supervisar los protocolos de seguridad para proteger la integridad y
confidencialidad de los documentos firmados electronicamente.

V. Gestionar Infraestructura tecnolédgica, para efecto del desarrollo del
Sistema de Firma Electrénica, la Interoperabilidad entre los sistemas de
Informacion, sistemas de almacenamiento, sistemas de energia y
aquellos que ayuden a la operacion, monitoreo, evaluacion y
mantenimiento, asi como la auditoria y de procesos y el analisis de
riesgos de la Firma Electrénica.

V1. Los mecanismos para capacitar y difundir toda aquella informacion que
promueva, concientice y ayude a los usuarios al buen uso y las mejores
practicas de la operacién de la Firma Electronica.

Articulo 5. El alcance del uso de la firma electrénica.

La integracién de la Universidad se encuentra definida en su Ley
Organica y su reglamento, por lo que la aplicacién de estos lineamientos
se extendera en todos aquellos lugares donde la Universidad tenga
presencia incluyendo las plataformas digitales para la educacion en
linea, a distancia, dual o cualquier modalidad que se aprobada por el
Consejo Universitario.

Articulo 6. Observancia en aplicacion de documentos.

Las disposiciones de este reglamento son aplicables en los actos del uso
exclusivo de la firma electrdonica en sus dos modalidades, respecto a los
documentos que sean aprobados por el comité para efectos de la
equivalencia funcional y la neutralidad tecnoldgica.

Las instituciones publicas y privadas con las que la Universidad haya suscrito
convenios de colaboracién podran hacer uso de la firma electrénica prevista
en este reglamento siempre que exista la capacidad, consentimiento y la
voluntad de las partes y su aplicaciéon no se encuentre regulada
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expresamente por una legislacion especifica a nivel estatal o federal.

Articulo 7. Efectos de validez.

Para que los documentos firmados a través de los medios digitales
disponibles y su utilizacién surta los efectos juridicos equivalentes a la firma
autégrafa, esta debera cumplir con los requerimientos siguientes:

V.

Autenticacién: Garantia de que la informacién proviene del firmante.

Confidencialidad: Certeza de que solo pueden tener acceso al
mensaje el destinatario y el firmante.

Integridad: Validacién de que la informacion contenida en el mensaje no
ha sidomodificada durante el proceso.

No repudio: El firmante no cuenta con elementos de conviccion para
negar la autoria del mensaje.

Articulo 8. Objetivos del uso de la firma electrénica

La Direccién General de Tecnologias de la Informacion, desarrollard y
coordinara el Sistema de la Firma Electrénica de la Universidad.

El uso de la firma electronica tiene los siguientes objetivos

VI.

Contribuir a la gestién de los distintos asuntos administrativos y
académicos que determine del Comité de Firma Electrénica
universitaria.

Establecer un servicio de certificaciéon en la universidad.

Proporcionar un mecanismo con seguridad técnica y certeza juridica en
la suscripcién de documentos via electrénica.

Agilizar y simplificar la funcion universitaria reduciendo los tiempos de
respuesta por via electronica.

Facilitar el resguardo de documentos electronicos suscritos con la Firma
Electrénica

Apoyar la prestacion de servicios a distancia sin que se requiera la
presencia fisica de los interesados.




Articulo 9. Uso distinto de la firma electronica

Las unidades académicas y dependencias administrativas pueden utilizar
recursos de identificacion electronicos distintos a la Firma Electronica, en
cualquiera de los casos siguientes:

I.  Cuando para la atencién de un tramite o solicitud no se requiera la Firma
Electronica del interesado.

Il Cuando la solicitud tenga por objeto requerir o consultar informacién
que se encuentre a disposicion del publico en general, 0 corresponda
a informacion que interesa al propio solicitante, y cuya consulta no
alteraria su contenido.

lll. Cuando previo acuerdo de voluntades entre las unidades académicas
y dependencias administrativas se hayan establecido otros medios de
identificacion distintosa la Firma Electrénica, pero igualmente fiables.

Articulo 10. Uso de la firma electrénica universitaria

Los miembros de la comunidad universitaria, que requieran usar la Firma
Electrénica Interna y Avanzada, quienes estan debidamente identificados y
definidos por la legislacion universitaria deberan contar con:

|, Un certificado digital vigente, emitido por la Autoridad Certificadora
Il.  Una clave privada, generada bajo su exclusivo control.

I Un acceso al sistema o aplicacién donde se realizara el proceso de
firmado.

Articulo 11. La autoridad certificadora raiz

El Departamento de Desarrollo de Sistemas, adscrita a la Direccion General de
Sistemas de Informacion, funge como Unica Autoridad Certificadora Raiz
Interna para la Firma electrénica Interna y como enlace con Autoridad
Certificadora Raiz Avanzada para la Firma electrénica Avanzada.

Articulo 12. La vigencia de los certificados digitales

Los certificados digitales emitidos por la Universidad Auténoma del Estado
de Quintana Roo en colaboracion con la Autoridad Certificadora tendran las
vigencias que éstas establezcan.




Articulo 13. La responsabilidad de los agentes certificadores

Los agentes certificadores tienen las siguientes responsabilidades:

VI.

VII.

VIIL.

IX.

Emitir el certificado digital con apego a la normatividad en materia de
certificados digitales y Firma Electronica.

Acreditar la identidad del solicitante de un certificado digital mediante:

Los que la Entidad certificadora Avanzada y en el caso de Entidad
certificadora Interna, por medio del Comite de firma Electronica
determinen.

Generar el certificado digital en presencia del usuario.

Recabar la documentacion probatoria de identidad del solicitante, asi
como la firma autégrafa en original de la carta compromiso del firmante.

Abstenerse de ingresar, teclear o conocer la clave privada y frase de
seguridad delsolicitante de un certificado digital.

Proporcionar informaciéon veraz, clara y concisa a los solicitantes y
evitar cualquier acto que implique violacion a la normatividad en materia
de Firma Electrénica Avanzada.

Reportar al jefe del Departamento de Desarrollo de Sistemas cualquier
situacién que contravenga las disposiciones y lineamientos en materia
de Firma Electronica Avanzada.

Proporcionar apoyo al usuario del certificado digital para los procesos
relativos a la Firma Electronica Avanzada.

Articulo 14. La responsabilidad de los usuarios de sistemas
estratégicos.

Entre las responsabilidades de los usuarios de sistemas estratégicos que
se incorporena la Firma Electrénica Universitaria estan:

Hacer uso de la Firma Electronica exclusivamente en aquellos
servicios y aplicaciones para los que haya sido autorizado por el
Comité de Firma Electrénica.

Informar de cualquier cambio relevante, nueva aplicacion o uso, de la
Firma Electrénica en sus sistemas.




Utilizar los certificados digitales y el componente de la Firma
Electrénica Universitaria, exclusivamente en tramites y servicios de la
Universidad.

Acatar la normatividad vigente en materia de Firma Electrénica de la
Universidad.

Abstenerse de utilizar la Firma Electronica en tramites y servicios que
contravengan los intereses y derechos de los miembros de la
comunidad universitaria o en aquellos que por ley o disposicion judicial
se requiera firma autégrafa

Articulo 15. Obligaciones y deberes del Departamento de Desarrollo de
Sistemas.

El Departamento de Desarrollo de Sistemas, proporcionara a los sistemas
estratégicos que se incorporen en la utilizacién de la Firma Electrénica, lo
siguiente:

M1

VL.

Informacién clara y suficiente de los procesos, reglas de operacion y
politicas deuso de Firma Electrénica.

Soporte técnico para la incorporacion de sus procesos a los sistemas
de Firma Electronica.

Disponibilidad de los servicios de Firma Electrénica, tanto de la
autoridad certificadora como del componente, salvo en aquellos casos
fortuitos.

Notificacion en forma oportuna de posibles suspensiones programadas
del servicio (ventanas de mantenimiento).

Informacion de los cambios y mejoras en el sistema de Firma
Electrénica.

Mecanismos que les permita conocer informacién inherente a los
procesos de generacion de certificados digitales y Firma Electrénica en
su ambito, siempre y cuando no contravengan las politicas de
Seguridad implementadas.

Articulo 16. Medidas de seguridad para el uso de la firma

Es responsabilidad de la Direccion General de Tecnologias de Informacion,




implementar las medidas de seguridad fisica y perimetral necesarias para
garantizar la transmisién segura y confiablede los datos y los sistemas
estratégicos que hagan uso de la Firma Electrénica.

En esa misma légica debera proponer al Comité los mecanismos para el
almacenamiento de la informacion firmada, garantizando en todo momento
la integridad de las bases de datos y estableciendo los medios de acceso
pertinente.

Articulo 17. Documentos en los que se faculta el uso de la firma
electrénica interna y avanzada

Los documentos que el comité determine conforme a sus criterios.
Articulo 18. El contenido de la transmision de datos

La transmisién de datos debe ser codificada, con la finalidad de no enviar
informacién interpretable de forma directa, permitiendo que los datos
permanezcan integros durante su transmision entre multiples plataformas;
para ello se podran implementar diversas representaciones de datos.

La Autoridad Certificadora Avanzada de la Universidad y la Autoridad
Certificadora Interna de la Universidad, cuenta con una longitud de llave raiz
(base) de 4096 bits y los certificados digitales que emanan de la misma
tienen una longitud (base) de 2048 bits.

Articulo 19. La estructura del certificado digital
El certificado digital contiene en su estructura:
I.  Numero de serie;
[l.  Autoridad certificadora que lo emitid;
Ill.  Algoritmo de firma;
V. Vigencia;
V. Direccion de correo electrénico del titular del certificado digital;

VI. Clave Unica del Registro de Poblacion (CURP) del titular del
certificadodigital;

VIl.  Clave publica; y




VIll. Los demas requisitos que, en su caso, se establezcan en las
disposiciones generales que se emitan en términos de este
lineamiento.

Articulo 20. La validez del certificado raiz de la Autoridad Certificadora

El periodo de validez del certificado raiz de la Autoridad Certificadora es de
diez afios a partir de su fecha de emision y de cuatro afios para los
certificados digitales emitidos.

Articulo 21. Requisitos del certificado digital para su emision y validez

Para la emision de un certificado digital emitido por la Autoridad Certificadora
Avanzada e Interna, el solicitante debe cumplir los siguientes requisitos:

|.  Ser miembro activo de la comunidad universitaria.

Il. Estar integrado a una aplicacion y/o sistema que utilice la Firma
Electrénica Universitaria en sus procesos.

Ill.  Estar habilitado por su entidad académica o dependencia
universitaria para realizar la firma en la aplicacién o sistema.

I\V.  Presentar la documentacién oficial que acredite su identidad.

V. Tramitar un Unico certificado digital para todos los sistemas en los que
se incorpore para utilizar la Firma Electrénica Universitaria.

Articulo 22. Obligaciones al solicitar un certificado digital
El solicitante de un certificado digital esta obligado a:
a) Firma electronica avanzada
I.  Acudir personalmente a la emisién de su certificado digital.

[I.  Presentar una identificacion oficial vigente con fotografia, CURP y entregar
una copia simple de la primera por ambos lados, a la entidad
certificadora.

Ill.  Responder por la veracidad de los datos personales que proporcione a
la entidad certificadora.

IV. Generar la Clave Privada y frase de seguridad en absoluta




confidencialidad.

V. Verificar los datos contenidos en el certificado digital, asi como el
periodo de vigencia y numero de serie del certificado digital que consta
al final de la Carta compromiso del firmante.

VI.  Signar la Carta compromiso.
b) Firma electronica interna

Disponer de su e.firma actualizada emitida por el Sistema de
Administracién Tributaria (SAT).

Articulo 23. Obligaciones, derechos y responsabilidades del titular del
certificado digital y el uso adecuado del mismo

El titular de un certificado digital esta obligado a:

I.  Utilizar el certificado digital exclusivamente para los fines que le fueron
designados.

II. Mantener absoluta confidencialidad respecto a la clave privada y
contrasena.

[ll. Evitar la utilizacion no autorizada de la clave privada y actuar con el
debido cuidado para impedir el mal uso del certificado.

IV. Solicitar de manera inmediata a la entidad certificadora la revocacién
del certificado digital cuando se considere que la clave privada, o el
dispositivo quela contiene, estd comprometida o en riesgo, por la
pérdida o cualquier otra situacién que pudiera implicar la reproduccion
0 uso indebido de los datos de creacion de Firma Electrénica y del
certificado digital.

V. Responder por el uso no autorizado de la clave privada, cuando no se
hubiere actuado con el debido cuidado para impedir su utilizacion, asi
como cuando no se haya solicitado oportunamente la revocacion del
certificado digital.

VI. Resguardar en lugar seguro el certificado digital.

VII. No compartir, transferir o prestar el certificado digital a un tercero.

El titular de un certificado digital tendra derecho a ser informado por la



entidad certificadora que lo emita, de lo siguiente:

I.  Las caracteristicas y condiciones precisas para la utilizacion del
certificado digital, asi como los limites de uso:

Il.  Las caracteristicas generales de los procedimientos para la generacion
y emision del certificado digital y la creacion de la clave privada, y la
revocacion del certificado digital;

lll. Que los datos e informacién que proporcione a la autoridad
certificadora seantatados de manera confidencial, en términos de las
disposiciones juridicas aplicables; y

IV. Solicitar la modificacién de datos personales del certificado digital,
cuando asi convenga a sus intereses.

El titular de un certificado digital es el responsable del uso indebido de su
firma electronica sea esta interna o externa, de los dafios y perjuicios
ocasionados en cualquiera de los Sistemas de Informacién de la
Universidad, contra actos que lesionen o menoscaben el orden el interés y/o
el patrimonio de la universidad, siendo también responsable ante terceros,
dando lugar a los procedimientos o sanciones que correspondan de acuerdo
a lo establecido por la normatividad de la Universidad por el Comité de firma
Electrénica.

Articulo 24. Causales de revocacion del certificado

El certificado digital sera revocado por la entidad certificadora que lo emiti,
por alguno de los motivos siguientes:

I. Olvido de la contrasefia del certificado digital.

Il. Pérdida del certificado por parte del miembro de la comunidad
universitaria.

lll.  Cumplimiento del periodo de vigencia.
IV. Actualizacién de datos del usuario impactando en cambio de CURP.
V. Defuncién.

V1. Incumplimiento del reglamento en cuanto se refiere a emisién de carta
compromiso.




VIl. Jubilacién.

VIII. Incumplimiento de los lineamientos al emitir un certificado sin el
consentimiento explicito del miembro de la comunidad universitaria.

IX. Error de procedimiento por parte del agente certificador durante la
emision del certificado digital.

X. Asolicitud expresa del usuario.
XI. Separacion definitiva o temporal del cargo.

El Departamento de Desarrollo de Sistemas, en su caracter de Autoridad
Certificadora, se reserva el derecho de revocar el certificado digital del
usuario cuando este incurra en actividades que contravengan el reglamento
de emisidn y uso del certificado digital o bajo sospecha de riesgo o
compromiso de la secrecia de la contrasefia, asi como de informarlo
inmediatamente al Comité de Firma Electronica.

Cuando sea revocado el certificado digital, este perdera su vigencia. Y se
emitird un nuevo certificado digital con la misma temporalidad establecida en
este reglamento.

Articulo 25. La renovacion de los certificados digitales

Se entendera por renovacion de los certificados digitales, al proceso mediante
el cual el certificado digital de un usuario es necesario volver a generar por
perdida devigencia.

Los certificados digitales de los usuarios deberan ser renovados en
coordinacion con las areas académicas y administrativas universitarias
durante los periodos que no afecten el ejercicio de los procesos
determinados.

Los certificados digitales seran renovados al término de la vigencia de estos
o cuando al menos hayan cumplido mas de las dos terceras partes de su
vigencia,en funcién de criterios de pertinencia para procesos internos de
cada unidad académica y administrativa.

Articulo 26. Exclusion de responsabilidad de la universidad respecto al
mal uso de la firma electréonica universitaria

La universidad, no sera responsable de los dafios y perjuicios ocasionados
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por el usuario o cualquier otro tercero causado directa o indirectamente por
perjuicio derivado de un uso distinto al autorizado en la normatividad de firma
electrénica de los certificados digitales y su infraestructura.

La universidad no podra ser objeto de responsabilidad respecto a los dafios
operjuicios que se ocasionen por la imposibilidad de firmar transacciones
electrénicas con Firma Electrénica en los siguientes casos:

Funcionamiento incorrecto de equipos personales.

Causas imputables al desconocimiento del proceso por parte del
usuario.

Uso del certificado digital en aplicaciones o sitios no autorizados o
reconocidos como oficiales para procesos de Firma Electronica
Avanzada en la universidad.

Por dafios, alteraciones o corrupcion del certificado digital, cuando el
usuario no atienda a las recomendaciones de uso y almacenamiento.

Por situaciones de fuerza mayor o elemento fortuito derivado de
situaciones comocatéastrofes, fenémenos sociales y naturales, entre
otros, que impidan el funcionamiento de telecomunicaciones e
infraestructura de la Firma Electronica Avanzada.

Articulo 27. La responsabilidad de la universidad

La universidad sera responsable de:

1.

Otorgar garantia de integridad, confidencialidad y no repudio de la
informacion firmada.

Proporcionar la infraestructura de Firma Electrénica y garantizar el
correcto funcionamiento de esta en procesos de emision de certificados
digitales y Firma Electronica Avanzada en sistemas y aplicaciones
autorizadas de la universidad.

Garantizar la disponibilidad de los medios a través de los cuales se
firme electrénicamente en términos de seguridad y robustez.

Mantener las plataformas actualizadas y estar pendiente de los avances
tecnoldgicos que permitan mantener los procesos en un ambito de
modernidad y actualidad tecnolégica.
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Plataforma tecnolégica de Autoridad Certificadora y componente de
Firma Electrénica Avanzada con total apego a normatividad y
estandares nacionales e internacionales en materia de infraestructura
de llave publica (PKI) y Firma Electrénica Avanzada.

Proporcionar los medios que permitan validar modificaciones o
alteraciones a la informacioén firmada, asi como apoyar procesos de
validacién ante terceros en caso de controversia o proceso legal.

Articulo 28. Aprobaciones de nuevos sistemas y aplicaciones de firma
electronica

El Comité de Firma Electrénica, aprobara la integracién de nuevos sistemas
y aplicaciones la Firma Electronica, a partir de criterios de pertinencia,
usabilidad y factibilidad.

Articulo 29. Requisitos para integrar nuevos sistemas y aplicaciones de
firma electrénica.

Los sistemas que soliciten la integracion a la Firma Electronica deberan
cumplir con los siguientes requisitos:

VI.

VIL.

Ser una aplicacién gque esté integrada al Sistema (mencionar nombre
del primer sistema a usar)

Cumplir con criterios de pertinencia y relevancia, asi como justificar la
inclusiénde sus procesos.

Realizar solicitud oficial al Comité de Firma Electrénica Universitaria.

Proporcionar informacién pertinente sobre el proceso a incorporar
(manuales, esquemas, diagramas).

Entregar listado de usuarios considerados en el sistema o proceso.

Obtener la autorizacién correspondiente por parte del Comité de
Firma Electrénica

Conocer y apegarse a la normatividad vigente en materia de Firma
Electrénica.




Articulo 30. Estructura de la certificacion digital de la firma electrénica

La estructura jerarquica de certificacion en la Universidad se compone de los
siguientes elementos de responsabilidad:

Autoridad Certificadora Raiz: Entidad responsable de proporcionar
servicios de certificacion de clave publica a entidades acadéemicas y
dependencias de la Universidad. Direccion Generalde Tecnologias de
la Informacién es la autoridad certificadora raiz en la Universidad
(Interna) y la Autoridad Certificadora para la firma externa (Externa).

Entidad Certificadora: Responsable del proceso de emision de los
certificados digitales de los miembros de la comunidad universitaria.

Agente certificador: Sujeto responsable avalado por el Departamento
de Desarrollo de Sistemas de la Universidad cuya funciéon es entre
otras, realizar la identificacion del titular solicitante del certificado digital,
recabar documentaciéncomprobatoria de su identidad y la generacion
de un requerimiento de certificacién a la Autoridad Certificadora.

Articulo 31. Obligaciones del responsable de la implementacion y
ejecucion de las directrices instruidas por el Comité.

El Departamento de Desarrollo de Sistemas adscrito a la Direccion General
de Tecnologias de la Informacion, es el responsable de implementar y
ejecutar lo establecido por el Comité de Firma Electrénica en materia de
Firma Electrénica Universitaria.

Su obligacién y responsabilidad de extiende a:

Custodiar la autoridad certificadora de la universidad, y proteger
mediante estrictas politicas de seguridad e infraestructura fisica, asi
como los certificados que de esta emanen;

Il. Asesorar al Comité de Firma Electrénica y a la comunidad universitaria

de la firma de la universidad, respecto de nuevas tecnologias en
materia de seguridad Yy criptografia, con la finalidad de mantenera
la vanguardia los procesos de la Autoridad Certificadora vy el
componente de Firma Electrénica Avanzada alineado a lo establecido
por la normatividad y estdndares tecnolégicos nacionales e
internacionales y con apego a los estandares nacionales e
internacionales en la materia;




Ill. Revisar y evaluar de manera periddica los sistemas estratégicos de
los usuarios de la firma electrénica, con la finalidad de garantizar que los
medios y mecanismos mediante los cuales se firman electrénicamente
los documentos y transacciones se encuentran correctamente
resguardados;

IV. Evaluar y analizar los sistemas susceptibles a incorporarse a la firma
electrénica y emitir  las recomendaciones pertinentes para su
aprobacion en el Comité de Firma Electrénica Universitaria;

V. Fungir como o6rgano de apoyo técnico en la resolucion de
controversias, derivadas de actos relacionados con el uso del Sistema
de firma electrénica avanzada de la Universidad, sin responsabilidad
juridica al respecto de ese apoyo;

VI. Proponer la difusién en la pagina institucional de la universidad el
material audio visual que facilite la comprensién y el uso del sistema y
de la firma electrénica en sus dos modalidades.

VIl. Proponer adecuaciones a la normatividad de Firma Electronica
Avanzada en apegoa los cambios o0 modificaciones derivadas de cambios
en la normatividad nacional o internacional, siguiendo los procedimientos
institucionales correspondientes para tal efecto; y

VIll. Deberan poner a disposicién de los interesados en obtener
Certificados Digitales, la informacion relativa a los derechos y obligaciones
que adquieren como titulares de un Certificado Digital.

Sus responsabilidades son:

|.  Mantener y salvaguardar la infraestructura tecnolégica necesaria para
la operacién de la Autoridad Certificadora y el componente de Firma
Electronica, garantizando altos niveles de seguridad y confiabilidad en
los procesos.

Il.  Vigilar el cabal cumplimiento de la normatividad en materia de Firma
Electrénica Universitaria.

[Il. Adoptar las medidas necesarias para evitar la falsificacion, alteracion o
uso indebido de certificados digitales y de los servicios relacionados
con la Firma Electrénica Universitaria.

I\V. Garantizar la autenticidad, integridad, conservacion, confidencialidad y
confiabilidad de la Firma Electrénica Universitaria, asi como de los




servicios relacionados con la misma.

V. Establecer los medios y mecanismos necesarios para que los sistemas
estratégicos otorguen servicios de certificacion en la universidad.

VI. Mantener un registro de certificados, en el que quede constancia de los
emitidos y figuren las circunstancias que incidan en la suspension,
pérdida o terminacién de vigencia.

VIl. Garantizar la disponibilidad del componente de firma y las
transacciones que se deriven del proceso.

VIIl. Poner a disposicion de las unidades académicas, dependencias
administrativas y miembros de la comunidad una herramienta de
verificacion de las transacciones y documentos firmados, con la
finalidad de verificar la integridad de la firma electrénica y su validez en
el tiempo.

IX. Disponer de procedimientos claros y definidos de los servicios de
certificaciéon, asi como las sanciones que apliquen en cada caso.

X. Informar oportunamente al Comité de Firma Electrénica Universitaria
sobre los sistemas estratégicos, a las unidades académicas y
administrativas acerca de los cambios en la tecnologia, operacion y
modificacion de politicas de uso de los certificados digitales, la Autoridad
Certificadora y la Firma Electrénica Avanzada.

XI. Mantener la confidencialidad de la informacién y establecer los
mecanismos necesarios para garantizar la proteccién de datos
personales y sensibles derivadosde las transacciones realizadas a
través del sistema de firma electronica avanzada, en apego a la
legislacién que salvaguarda los datos personales, el acceso a la
informacion, respeto a los derechos humanos y uso de las tecnologias
de la informacién y comunicacion.

Articulo 32. Aclaracion en caso de duda del contenido de la integridad
de documentos firmas electronicamente a través de los sistemas
institucionales de la Universidad.

El Departamento de Desarrollo de Sistemas, facilitara los medios
electrénicos necesarios, en caso de que exista duda sobre la integridad del
documento electrénico firmado, a peticion del comité. Los elementos
involucrados seran:




. Lainterfaz de validacién de la firma;

Il. La cadena original firmada del documento o transaccién almacenada
por el sistema estratégico;

lIl. El certificado digital (vigente o no); y

IV. Los involucrados (firmante, sistema estratégico, representante del
Comité de Firma Electrénica y tercero confiable).

Articulo 33. Opinidn para la resoluciéon de controversias.

El comité se encuentra obligado a coadyuvar con las autoridades o
representaciones de la Universidad para la investigacion y dictaminacion en
su caso respecto a las controversias que puedan suscitarse con relacién al
uso de las plataformas digitales y la firma electronica.

Articulo 34: Vigencia y modificacién del lineamiento

El presente lineamiento, podra ser modificado, previa aprobacién comité
para la presentaciéon a la autoridad de la Universidad facultada para la
emision de normas institucionales.
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